Umowa powierzenia przetwarzania danych osobowych

obowiazujgca od 27 _grudnia 2020 roku

Zakfadajgc konto w Programie wyrazasz w formie elektronicznej zgode na warunki ponizszej Umowy

Powierzenia Przetwarzania Danych Osobowych, zwanej dalej: ,Umowg”. Kopia Umowy bedzie

zawsze dostepna do pobrania na twoim koncie.

Umowa stanowi integralng cze$¢ umowy miedzy AceSender, a Uzytkownikiem obowigzujgcej na

podstawie Umowy Gtéwnej.

Uzytkownik i AceSender sg dalej zwani tgcznie ,Stronami”.

Zwazywszy na to, iz:

AceSender oraz Uzytkownik wspotpracujg w przedmiocie prowadzenia dziatan z zakresu e —
mail marketingu, oraz obstugi baz danych przy wykorzystaniu Programu na zasadach
przewidzianych w Umowie Gtéwnej;

W ramach wspotpracy dochodzi do przekazywania Danych Osobowych przez Uzytkownika,
dziatajgcego jako administrator tych danych osobowych, na rzecz AceSender, dziatajgcego jako
podmiot przetwarzajgcy te dane, a nastepnie do przetwarzania przez AceSender tych danych
osobowych na polecenie Uzytkownika,

Strony postanawiajg zawrze¢ umowe powierzenia przetwarzania w formie elektroniczne;j,

poprzez akceptacje Umowy Gtéwnej i niniejszej Umowy,

Strony zgodnie postanawiajg co nastepuje:

§1. Definicje
Dane Osobowe — informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie
fizycznej bedgce przedmiotem niniejszej umowy, a okreslone w Zleceniach; mozliwa do
zidentyfikowania osoba fizyczna to osoba, ktérg mozna bezposrednio lub posrednio
zidentyfikowac, w szczegdlnosci na podstawie identyfikatora takiego jak imie i nazwisko, numer
identyfikacyjny, dane o lokalizaciji, identyfikator internetowy lub jeden badz kilka szczegdinych
czynnikow okreslajgcych fizyczng, fizjologiczng, genetyczng, psychiczng, ekonomiczna,

kulturowa lub spoteczng tozsamosc¢ osoby fizycznej. Przy wykonywaniu Umowy Gtownej



dochodzi do przekazywania przez Uzytkownika zebranych przez niego Danych Osobowych do
Programu w celu realizacji kampanii marketingowych;

Program — oprogramowanie udostepnione online Uzytkownikowi przez AceSender, stuzace
do wykonywania przedmiotu Umowy Gtéwnej;

Umowa Giéwna — umowa zawarta pomiedzy AceSender a Uzytkownikem dotyczgca
Swiadczenia ustug e-mail marketingu. Na tres¢ Umowy Gtownej skladajg sie: Regulamin
Serwisu, Polityki Antyspamowej i polityki prywatnosci oraz niniejsza Umowa, ktére Uzytkownik
zaakceptowat, podczas rejestracji konta, dostepne na stronie http://AceSender.com/regulamin-
Serwisu;

Upowaznieni — oznaczajg po stronie Uzytkownika: osoby upowaznione na podstawie Umowy
Gtéwnej do sktadania Zlecen, jak i do uzyskiwania informaciji zwigzanych z przedmiotem Umowy
Gtéwnej, a po stronie AceSender: osoby upowaznione zgodnie z wewnetrznymi procedurami
AceSender do przyjecia Zlecenia oraz przetwarzania Danych Osobowych, jak i do udzielania
Uzytkownikowi wszelkich informacji zwigzanych z przedmiotem Umowy Gtéwnej;

Zlecenie — oznacza polecenie przetwarzania Danych Osobowych dokonane przez
Uzytkownika na rzecz AceSender poprzez kazdorazowe wprowadzenie Danych Osobowych
do Programu;

RODO - oznacza rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 roku w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogodlne rozporzgdzenie o ochronie danych).

Uzytkownik — podmiot korzystajgcy z ustug $wiadczonych przez AceSender na podstawie
Umowy Gtownej oraz okreslony w niej jako Uzytkownik.

AceSender - tukasz Wadas prowadzacy dziatalno$¢ gospodarczg pod firmg CleanScripts.com
tukasz Wadas, 71-784 Szczecin, ul. Maciejkowa 29/4, NIP: 8522488559, REGON: 321435123.

§2. Przedmiot Umowy
Przedmiotem niniejszej Umowy jest powierzenie przez Uzytkownika Danych Osobowych do
przetwarzania w Programie przez AceSender zgodnie ze Zleceniami. Zawierajgc z AceSender
Umowe Gtéwng i niniejszg Umowe, Uzytkownik oswiadcza, ze wydaje AceSender polecenie
przetwarzania Danych Osobowych zawartych w kazdym Zleceniu w celu i w zakresie
niezbednym do wykonania obowigzkéw AceSender wynikajgcych z Umowy Gtéwnej, {j.
wytgcznie w celu realizacji ustugi e-mail marketingu oraz czynnosci towarzyszgcych tej ustudze.
Opis przetwarzania Danych Osobowych, wraz z ich informacjami o tym jakie Dane Osobowe i

jakich kategorii oséb sg przetwarzane zawiera Zalgcznik nr 1 do Umowy.



Uzytkownik:

a) Powierza AceSender Dane Osobowe, w tym czynnosci przetwarzania Danych
Osobowych na potrzeby wykonywania ustug okreslonych w Umowie Gtéwnej;

b) Powierza AceSender Dane Osobowe zwykle, tzn. nie powierza danych szczegdinych
kategorii (Lista powierzanych danych osobowych znajduje sie w Zatagczniku 1 do
Umowy).

c¢)  Wyraza zgode na podpowierzenie Danych Osobowych przez AceSender do podmiotéw,
ktére zapewniajg obstuge informatyczng dla AceSender w czasie trwania Umowy Gtownej
(lista wszystkich podmiotéw znajduje sie w Zatgczniku nr 3 do Umowy). Podpowierzenie
odbywa sie rowniez do panstw trzecich (poza Europejski Obszar Gospodarczy)
zapewniajgcych nalezyty poziom bezpieczenstwa Danych Osobowych.

AceSender:

a) Podejmuje sie wykonania czynnosci przetwarzania Danych Osobowych w celu i w
zakresie niezbednym do wykonywania Umowy Gtéwnej;

b)  Bedzie przetwarzat Dane Osobowe wytgcznie w zakresie i celu niezbednym dla realizac;ji
postanowien Umowy Gtéwnej na podstawie Zlecen;

c) Bedzie przetwarzat Dane Osobowe w sposdb ciggty — tak jak tego wymaga specyfika
ustugi e-mail marketingu;

d) zabezpiecza przetwarzane Dane Osobowe w sposob opisany w Zatgczniku nr 2 do

Umowy.

§3. Oswiadczenia i zobowigzania Stron
Uzytkownik oswiadcza, ze jest administratorem wszelkich Danych Osobowych wprowadzanych
przez niego do Programu
AceSender oswiadcza, ze jest podmiotem przetwarzajgcym Dane Osobowe na zlecenie
Uzytkownika zgodnie z niniejszg Umowa.
AceSender o$wiadcza, ze posiada srodki techniczne i organizacyjne zapewniajgce ochrone
przetwarzania Danych Osobowych w zakresie wymaganym przez obowigzujgce przepisy prawa,
a w szczegolnosci zabezpiecza Dane Osobowe przed ich udostepnieniem osobom
nieupowaznionym, zabraniem przez osobe nieuprawniong, przetwarzaniem z naruszeniem
przepisOw prawa oraz zmiang, utratg, uszkodzeniem lub zniszczeniem tych danych, a takze
spetnia inne wymagania okreslone w przepisach prawa dotyczgce ochrony danych osobowych;
Uzytkownik oswiadcza, ze Dane Osobowe wprowadzane przez niego do Programu zostaty

zgromadzone i sg przetwarzane w sposéb zgodny z prawem, w szczegolnosci pozyskano



odpowiednie zgody subskrybentéw Uzytkownika, albo istnieje inna legalna podstawa do
przetwarzania Danych Osobowych przez Uzytkownika.

Wykonywanie niniejszej Umowy nie wigze sie z zadnymi dodatkowymi Swiadczeniami
pienieznymi ze strony Uzytkownika, a wszelkie rozliczenia finansowe dokonane zostang w
ramach Umowy Gtéwne;.

AceSender zobowigzuije sie, ze:

a) zachowa w tajemnicy Dane Osobowe oraz inne dane, a w szczegdlnosci informacje
stanowigce tajemnice przedsiebiorstwa, do ktérych AceSender mégt uzyska¢ dostep w
zwigzku z wykonywaniem postanowien niniejszej umowy lub Umowy Gtéwnej, takze po
wygasnieciu lub rozwigzaniu Umowy Giéwnej;

b) przy wykonywaniu postanowienh niniejszej umowy dotozy starannosci, wynikajgcej z
profesjonalnego charakteru wykonywanej dziatalnosci;

c) niezwtocznie poinformuje Uzytkownika o kazdym stwierdzonym przypadku naruszenia
bezpieczenstwa jakichkolwiek informacji udostepnionych AceSender przez Uzytkownika
w zwigzku lub w trakcie wykonywania Umowy Gtéwnej, w tym w szczegolnosci w
przypadku naruszenia zasad ochrony Danych Osobowych;

d) zobowigze na pi$mie pracownikéw oraz inne osoby wspétpracujgce na podstawie umoéw
cywilnoprawnych z AceSender, posiadajgce lub moggce posiada¢ dostep do danych
udostepnionych przez Uzytkownika w zwigzku z wykonywaniem Umowy Gtéwnej do ich
zachowania w tajemnicy rowniez po ustaniu stosunku pracy lub innego stosunku
cywilnoprawnego fgczgcego dany podmiot z AceSender;

e) poinformuje Uzytkownika o kazdym przypadku naruszenia zobowigzan wynikajgcych z
niniejszej umowy niezwiocznie, nie pdzniej niz w terminie 2 dni roboczych od chwili
stwierdzenia naruszenia;

f)  podejmuje wszelkie srodki wymagane na mocy art. 32 RODO;

g) przetwarza dane osobowe wytgcznie na udokumentowane polecenie Uzytkownika
zgodnie z Umowg Gtéwng i Zleceniami — co dotyczy tez przekazywania danych
osobowych do panstwa trzeciego lub organizacji miedzynarodowej — chyba ze obowigzek
taki naktada na niego prawo Unii lub prawo panstwa cztonkowskiego, ktéremu podlega
AceSender; w takim przypadku przed rozpoczeciem przetwarzania AceSender informuje
Uzytkownika o tym obowigzku prawnym, o ile prawo to nie zabrania udzielania takiej
informaciji z uwagi na wazny interes publiczny;

h)  w miare mozliwosci bedzie pomagaé¢ Uzytkownikowi - poprzez odpowiednie $rodki
techniczne i organizacyjne - wywigzac sie z obowigzku odpowiadania na zgdania osoby,

ktérej Dane Osobowe dotycza, w zakresie wykonywania praw tej osoby okreslonych w art.



j)

k)

32-36 RODO - realizowane jest to bez dodatkowych optat na poziomie dostepnych
funkcjonalnosci Programu; w innych przypadkach realizowane jest to na podstawie
Regulaminu Serwisu;

uwzgledniajgc charakter przetwarzania Danych Osobowych oraz dostepne informacje
AceSender - wylgcznie w zakresie zwigzanym z wykonywaniem Umowy Gtéwnej - w
miare mozliwosci pomaga Uzytkownikowi poprzez odpowiednie $rodki techniczne i
organizacyjne wywigzaé sie z obowigzku odpowiadania na zgdania osoby, ktorej dane
dotyczg, w zakresie wykonywania jej praw okreslonych w rozdziale Il - realizowane jest to
bez dodatkowych optat na poziomie dostepnych funkcjonalnosci Programu; w innych
przypadkach realizowane jest to na podstawie Regulaminu Serwisu usuwa dane po
zakonczeniu trwania Umowy Gtéwnej w terminie wskazanym w ust. 3.7 pkt. a) z
mozliwoscig nieusuwania danych jezeli jest to niezbedne do ustalenia, dochodzenia lub
obrony roszczen prawnych (art. 17 ust. 3 pkt. e RODO);

wytacznie w zakresie zwigzanym z wykonywaniem Umowy Gtéwnej udostepni
Uzytkownikowi wszelkie informacje niezbedne do wykazania spetnienia obowigzkéw
okreslonych w art. 28 RODO przez AceSender oraz umozliwia Uzytkownikowi lub
audytorowi upowaznionemu przez Uzytkownika przeprowadzanie audytéow, w tym
inspekcji, i przyczynia sie do nich na zasadach zgodnych z § 6 ust. 3. niniejszej umowy;
catkowita odpowiedzialno$¢ AceSender, niezaleznie od liczby i podstawy roszczen
Uzytkownika ograniczona jest do réwnowartosci wynagrodzenia AceSender za okres 3
(trzech) miesiecy, zaptaconego przez Uzytkownika za wykonywanie Umowy Gtéwnej w
okresie rozliczeniowym bezposrednio poprzedzajgcym date, w ktorej doszto do zdarzenia
wywotujgcego szkode. Uzytkownik zwalnia AceSender z wszelkich zobowigzan

przekraczajgcych powyzsze ograniczenie.

Uzytkownik zobowigzuje sie do:

a)

b)

pobrania wszystkich Danych Osobowych wprowadzonych przez siebie do Programu lub
polecenia AceSender usuniecia z Programu wszystkich powierzonych Danych
Osobowych - wraz z rozwigzaniem Umowy Gtéwnej oraz niniejszej Umowy. W przypadku
niedokonania tych czynnosci w ciggu 30 dni, AceSender bedzie uprawniony usungé Dane
Osobowe bez powiadamiania o tym Uzytkownika. Jesli Uzytkownik zdecyduje sie pobraé
Dane Osobowe wczesniej powierzone AceSender, to AceSender rowniez usuwa
wszystkie kopie zapasowe Danych Osobowych;

zwolnienia AceSender ze wszelkich obowigzkéw informacyjnych wzgledem osdb, ktérych
Dane Osobowe sg wykorzystywane w ramach Zlecenia oraz do wypetnienia tych

obowigzkow samodzielnie — pod rygorem wszelkiej odpowiedzialnosci przewidzianej



odpowiednimi przepisami prawa, a takze pod rygorem odpowiedzialnosci
odszkodowawczej wobec AceSender;

c) samodzielnego ustanawiania i odwotywania Oséb upowaznionych tak, aby osoby
nieuprawnione nie miaty dostepu do Danych Osobowych ani mozliwosci przekazywania
Zlecen do AceSender;

d) wykonania zgdanh osob, ktérych dotyczg Dane Osobowe oraz przygotowania odpowiedzi
na te zgdania;

e) zaspokojenia roszczen osob, ktérych Dane Osobowe sg przetwarzane, z tytutu szkéd
wywotanych na skutek nieprawidtowego przetwarzania Danych Osobowych, chyba ze

wykaze, ze szkoda wyniklg z wylgcznej winy AceSender lub jego podwykonawcow.

§4. Obowigzywanie Umowy
Niniejsza Umowa obowigzuje Strony od dnia 25 maja 2018 roku lub jezeli umowa Gtéwna
zostata zawarta pdzniej — od dnia zawarcia Umowy Gtownej, przez dalszy czas obowigzywania
Umowy Gtéwnej. AceSender bedzie przetwarza¢ Dane Osobowe tylko w okresie
obowigzywania Umowy Gtéwnej, z zastrzezeniem okresu karencji wskazanego w § 3 ust. 7 lit. a)
powyzej.
Niniejsza Umowa moze zosta¢ zmieniona w trakcie trwania Umowy Gtéwnej. Uzytkownik
zostanie poinformowany na co najmniej 10-dni przed planowanym wejsciem w zycie nowe;j
umowy powierzenia. AceSender przesle stosowng wiadomos¢ na adres e-mail Uzytkownika
lub wyswietli powiadomienie w Programie. Uzytkownik ma prawo rozwigza¢ w takim wypadku
niniejszg umowe jednak spowoduje to takze obowigzek rozwigzania Umowy Gtownej.
Niezgtoszenie checi rozwigzania niniejszej umowy bgdz jej nierozwigzanie do tego czasu
poczytuje sie za zgode Uzytkownika na swiadczenie umowy powierzenia, na zasadach
zgodnych z nowg umowa.
Wypowiedzenie Umowy Gtéwnej powoduje wygasniecie obowigzywania w stosunku do
Uzytkownika niniejszej Umowy.
Wypowiedzenie niniejszej Umowy powoduje uniemozliwienie wykonywania Umowy Gtownej

przez AceSender.

§ 5. Podpowierzenie i przekazywanie danych do panstw trzecich

Zgodnie z § 2 ust. 2 lit. ¢ Umowy, Uzytkownik wyraza zgode na podpowierzenie Danych Osobowych

podmiotom wskazanym w zatgczniku nr 3. AceSender oswiadcza, ze podmioty te zapewniajg co

najmniej taki sam poziom bezpieczenstwa danych osobowych, jak wymagany od AceSender na

podstawie niniejszej umowy. W wypadku przekazywania Danych Osobowych poza teren EOG, do



przekazania dojdzie wytgcznie do krajéw, do ktérych przekazanie jest dozwolone zgodnie z art. 45 ust
1 RODO, w tym w szczegdlnosci na podstawie decyzji, o ktérej stanowi art. 45 ust. 3 RODO. W razie

braku takich decyzji, do przekazania dojdzie zgodnie z art. 46 ust. 1 RODO.

§6. Postanowienia koncowe

1.  Wygasniecie niniejszej Umowy, niezaleznie od przyczyn, skutkowa¢ moze niemoznoscig
realizacji Umowy Gtéwnej w catosci lub czesci, o czym Uzytkownik zostat poinformowany i co
akceptuje.

2. W zakresie nieuregulowanym przez niniejszg umowe zastosowanie znajdg odpowiednie
przepisy prawa Unii Europejskiej i prawa polskiego. W przypadku rozbieznosci tresci niniejszej
Umowy oraz Umowy Gtéwnej pierwszenstwo majg postanowienia niniejszej umowy za
wyjatkiem zapisow Umowy Gtéwnej, Regulaminu czy innych dokumentoéw wigzgcych Strony,
odnoszgcych sie do generowania Zlecenia oraz obowigzkow Uzytkownika z nim zwigzanych.
Sadem wiasciwym jest sad powszechny w Szczecinie, Polska.

3. Uzytkownik ma prawo przeprowadzi¢ audyt lub inspekcje w siedzibie lub innym miejscu gdzie
przetwarzane sg dane osobowe przez AceSender z zachowaniem uméwienia terminu i
zatwierdzenia czynnosci objetych audytem przez Strony. Audyt moze zostac przeprowadzony
kazdorazowo gdy Uzytkownik ma uzasadnienie, ze dane osobowe nie sg przetwarzane
zgodnie z Umowag. W przypadku gdy AceSender posiada certyfikacje lub jest audytowany przez
podmiot uznany przez Uzytkownika, Uzytkownik ma prawo odstgpi¢ od wtasnego audytu i
positkowac sie raportem poaudytowym uznanej jednostki lub certyfikatem uzyskanym zgodnie z
certyfikacja, o ktérej mowa w RODO. W przypadku jednak jezeli Uzytkownik ma przeprowadzi¢
audyt z udziatem wybranego przez siebie audytora to przeprowadzany jest na koszt
Uzytkownika. Audyt nie moze prowadzi¢ do zaktécenia pracy AceSender lub prowadzi¢ do
usitowania lub naruszenia tajemnic, w tym tajemnicy przedsiebiorstwa. Audytor nie bedzie
powigzany z podmiotami konkurencyjnymi dla AceSender.

Zmiana Upowaznionych nie stanowi zmiany niniejszej umowy i nie wymaga aneksu.
Niniejsza umowa zostaje zawarta drogg elektroniczng lub w innej formie zgodnie z Umowg
Gtowna.

6.  Strony zobowigzujg sie dotozy¢ wszelkich staran przy rozwigzywaniu wszelkich sporéw
mogacych wystapi¢ w przysztosci w zwigzku z wykonaniem przedmiotu Umowy, w drodze
obustronnych uzgodnien i porozumieh. W przypadku, gdy powstatego sporu nie da sie
rozstrzygnaé w sposéb okreslony powyzej, spor bedzie rozstrzygany przez sad wiasciwy dla

siedziby AceSender.



7.  Jezeli jakiekolwiek postanowienia niniejszej Umowy okazg sie niewazne nie uchybia to mocy
pozostatym, a Strony bedg dazy¢ do zastgpienia niewaznego postanowienia waznym zapisem

odzwierciedlajgcym pierwotng wole Stron.

Umowa zostata zawarta poprzez akceptacje Umowy Gtownej w podczas rejestracji Uzytkownika w

Programie.

Zatgczniki:
1. Opis przetwarzania Danych Osobowych;
2.  Opis wdrozonych srodkow organizacyjnych i technicznych stuzgcych ochronie danych
osobowych;

3. Lista podwykonawcow.



Zalacznik 1 — Opis przetwarzania Danych Osobowych

A.

Cel przetwarzania powierzonych Danych

Dane Osobowe beda przetwarzane przez AceSender w celu korzystania przez Uzytkownika z

Programu $wiadczonej przez AceSender.

Charakter i czynnosci przetwarzania

1)  Przetwarzanie AceSender bedzie miato charakter zautomatyzowany oraz
niezautomatyzowany. Przetwarzanie Danych Osobowych przez AceSender nastepowac
bedzie przy wykorzystaniu systemow informatycznych dostarczanych w ramach Programu
i obejmowac bedzie nastepujgce czynnosci przetwarzania: zbieranie, utrwalanie,
przechowywanie, opracowywanie, zmienianie, udostepnianie, wykonywanie kopii
zapasowych Danych Osobowych, a takze inne operacje niezbedne do realizacji Programu.

2) W ramach przetwarzania Danych Osobowych AceSender nie bedzie komunikowat sie w
imieniu Uzytkownika bezposrednio z osobami, ktérych dane dotycza.

3) Rola AceSender ograniczona jest do udostepnienia Uzytkownikowi narzedzi Programu do
wykorzystania w celu przetwarzania Danych Osobowych. AceSender nie ma wptywu na
zakres Danych Osobowych przetwarzanych przez Uzytkownika w Ustudze, nie ustala
celéw i sposobow ich przetwarzania i nie monitoruje zakresu takich Danych.

Kategorie oséb, ktérych dotycza dane

Uzytkownik powierza AceSenderowi przetwarzanie Danych Osobowych nastepujgcych kategorii

0s0b:

1)  Kontakty — w tym osoby, ktérych Dane Osobowe znajdujg sie na Liscie Kontaktéw lub kto-
rych Dane Osobowe sg zbierane i przechowywane przy pomocy Programu, lub do ktérych
Uzytkownik bedzie kierowat komunikacje za pomocg Programu, w szczegolnosci moga
nimi by¢ kontrahenci, klienci, potencjalni klienci, osoby kontaktowe u partneréw bizneso-
wych Uzytkownika, subskrybenci newslettera Uzytkownika;

2)  osoby, ktérych dane gromadzone sg poprzez formularze.

Program nie jest przeznaczony do przetwarzania szczegolnych kategorii danych osobowych, o
ktérych mowa w art. 9 RODO, danych osobowych dotyczgcych wyrokéw skazujgcych i naruszeh
prawa o ktérych mowa w art. 10 RODO, ani tez danych osobowych dzieci. Decydujgc sie
umiesci¢ w ustudze dane, Uzytkownik potwierdza, ze srodki zabezpieczen wdrozone przez

AceSender sg w jego ocenie wystarczajgce do ochrony powierzonych Danych Osobowych.

Kategorie powierzonych Danych Osobowych

Uzytkownik powierza AceSender do przetwarzania nastepujgce kategorie Danych Osobowych:



w odniesieniu do Kontaktow:

a) adres e-mail.

- Program daje mozliwos¢ przetwarzania rowniez dodatkowych informaciji, tj.:

b)  imie i nazwisko

c) nazwe firmy

d)  numer telefonu

e) pte¢, data urodzin

f) miejsce pracy

g) dane adresowe kontaktu (Ulica, Miasto, Kod pocztowy, Wojew6dztwo)

Dane Osobowe zawarte w tresciach wysytanych przez Uzytkownika przy pomocy Progra-
mu

dodatkowe informacje o Kontakcie wpisane przez Uzytkownika (komentarz).

w odniesieniu do 0séb, ktérych dane gromadzone sg przez formularze: adres email. Pro-
gram daje mozliwos¢ przetwarzania rowniez dodatkowych informaciji, takich jak w odnie-
sieniu do Kontaktu - zaleznie od wyboru Uzytkownika.

w odniesieniu do wszystkich powyzszych kategorii: dane przetwarzane automatycznie w
toku korzystania z Programu (dane o korzystaniu z Programu; dane gromadzone przy uzy-
ciu plikéw cookie lub innych technologii stuzgcych do sledzenia aktywnosci uzytkownikéw;
dane IP urzadzenia, z ktérego dokonano zapisu do listy Kontaktow Uzytkownika lub na
ktérym otworzyt maila wystanego do niego przez Uzytkownika w ramach korzystania z

Programu; dane o lokalizacji, dane o przegladarce internetowe;j).



Zatacznik nr 2. Opis wdrozonych srodkéw organizacyjnych i

technicznych stuzgcych ochronie danych osobowych.
Organizacyjne srodki bezpieczenstwa.

A.

Organizacja bezpieczenstwa danych i zarzgdzanie dostepem.

1)

8)

10)

11)

AceSender czuwa nad kazdym etapem przetwarzania danych osobowych odbywajgcym
sie w infrastrukturze informatycznej AceSender w ramach czynnosci wykonywanych przez
osoby uprawnione.

AceSender zarzgdza uprawnieniami i dostepem do czynnosci wykonywanych przez oso-
by uprawnione wewnatrz organizacji, zapewniajgc petng rozliczalnos¢ operacji.
Zapewniono, iz osobom uprawnionym do przetwarzania danych osobowych przydzielane
sg minimalne uprawnienia dostepu, uzaleznione od realizowanych zadan.

Zapewniono, iz uprawnienia dostepu do danych osobowych sg doraznie monitorowane i
kontrolowane.

Zapewniono, iz dla kazdej osoby uprawnionej do dostepu do systemu informatycznego,
elementu infrastruktury informatycznej lub sieci nadawany jest unikalny identyfikator, ktéry
nie moze zostac przypisany innej osobie.

Przeprowadzane sg przeglady dostepu wszystkich uzytkownikéw, kont systemowych, kont
testowych oraz kont ogdéinych.

Zapewniono, iz dla kazdej osoby uprawnionej do dostepu do systemu informatycznego,
elementu infrastruktury informatycznej lub sieci autoryzacja realizowana jest przy uzyciu
bezpiecznych metod transmisji danych stuzgcych do uwierzytelnienia.

Zapewniono, iz ustanowione dla kazdej osoby uprawnionej do dostepu do systemu infor-
matycznego, elementu infrastruktury informatycznej lub sieci hasto dostepu podlega zmia-
nie w ustalonym okresie czasu.

AceSender stosuje standard bezpiecznego przekazywania haset w przypadku konieczno-
Sci przekazania uzytkownikowi systemu informatycznego hasta tymczasowego.
AceSender stosuje standard dotyczacy tworzenia bezpiecznych haset uzytkownikow sys-
temow informatycznych.

Osoby uprawnione wewnatrz organizacji do przetwarzania danych osobowych posiadajg
gruntowne przeszkolenie oraz wiedze teoretyczna i praktyczng z zakresu bezpieczenstwa

informatycznego.

Bezpieczenhstwo Programu

1)

Elementy infrastruktury sieciowej stuzgcej do przetwarzania danych osobowych zabezpie-
cza sie przed utratg dostepnosci poprzez zastosowanie i zapewnienie ustug serwisowych

Swiadczonych przez producentéw i dystrybutoréw.



2)

Przeprowadzane jest okresowe skanowanie luk bezpieczenstwa na platformach i sieciach
przetwarzajgcych dane osobowe w celu zapewnienia zgodnosci z powszechnymi normami

bezpieczenstwa zwigzanymi konkretnie z wzmocnieniem systemu.

Zarzadzanie incydentami
AceSender na biezgco reaguje na incydenty naruszenia bezpieczenstwa, stosujgc srodki tech-

niczne ktére umozliwiajg wykrywanie, badanie, reagowanie, tagodzenie skutkow i powiadamia-

nie o zdarzeniach, ktére obejmujg zagrozenie dla poufnosci, integralnosci i/lub dostepnosci do

danych osobowych.

Ochrona watnosci

1)

2)

AceSender uwzglednia cel w postaci ochrony prywatnosci w fazie projektowania oprogra-
mowania, w tym poprzez stosowanie niezbednych zabezpieczen i minimalizacje danych
by chroni¢ prawa osob, ktérych dane dotycza.

AceSender uwzglednia cel w postaci zachowania zasady ochrony prywatnosci w ustawie-

niach domys$lnych w fazie projektowania oprogramowania.

Techniczne srodki bezpieczenstwa.

Bezpieczehstwo obszaru przetwarzania

1)

AceSender, korzysta z ustug zaufanych podwykonawcéw, zapewniajgcych bezpieczen-
stwo serweréw wykorzystywanych przez AceSender, w tym zapewniajgc ze w zakresie
serweréw:

a) budynki i obszary, w ktérych znajdujg sie pomieszczenia i ich czesci stuzgce do
przetwarzania danych osobowych zabezpiecza sie przed dostepem oséb nieupraw-
nionych poprzez zastosowanie systemow kontroli dostepu, systemu sygnalizacji wia-
mania i napadu, systemu dozoru realizowanego przez pracownikéw ochrony fizycz-
nej, zamkow mechanicznych lub szyfrowych;

b) budynki i obszary, w ktérych znajdujg sie pomieszczenia i ich czesci stuzgce do
przetwarzania danych zabezpiecza sie przed pozarem poprzez zastosowanie drzwi
0 podwyzszonej klasie odpornos$ci na ogien;

c) budynki i obszary, w ktérych znajdujg sie pomieszczenia i ich czesci stuzgce do
przetwarzania danych zabezpiecza sie przed zniszczeniem na skutek pozaru lub za-
lania poprzez zastosowanie systemu alarmu pozarowego oraz systemu sygnalizacji
wtamania i napadu;

d) budynki i obszary, w ktérych znajdujg sie pomieszczenia i ich czesci stuzgce do

przetwarzania danych zabezpiecza sie w celu monitorowania oraz identyfikowania



zagrozen i zdarzen niepozgdanych przez zastosowanie systemu telewizji przemysto-

wej.

2) AceSender zapewnia bezpieczenstwo punktow dostepowych wykorzystywanych przez Ace-

Sender w celu komunikacji z serwerami, zapewniajgc m.in. ze:

a) punkty dostepowe znajdujg sie w pomieszczeniach chronionych przeciwwtama-
niowymi zamkami mechanicznymi i roletami przeciwwtamaniowymi;
b) pomieszczenia w ktorych znajdujg sie punkty dostepowe sg objete stosowang w

budynku, zatwierdzong przez straz pozarng, instalacjg przeciwpozarowa.

Bezpieczenhstwo transmisji danych

1)

Dane osobowe przekazywane drogg teletransmisji zabezpiecza sie przed utratg poufnosci
i integralnosci przy pomocy kryptograficznych srodkéw ochrony danych osobowych (szy-
frowanie danych w tranzycie).

Dane osobowe przekazywane drogg teletransmisji zabezpiecza sie przed utratg poufnosci
poprzez zastosowanie segmentac;ji sieci teleinformatycznych (segmentacja sieci).

Klucze szyfrujgce stuzgce do zabezpieczenia teletransmisji danych przechowywane sg w
bezpiecznym miejscu z zarzgdzaniem dostepem do nich oraz z wykazang mozliwoscig od-

twarzania klucza.

Bezpieczehstwo nos$nikow danych

1)

Dane osobowe przechowywane na nosnikach danych w stanie spoczynku zabezpiecza sie
przed utratg poufnosci i integralnosci przy pomocy kryptograficznych srodkéw ochrony da-
nych osobowych. (szyfrowanie danych w spoczynku)

Dane osobowe przechowywane na nosnikach danych zabezpiecza sie przed utratg pouf-
nosci poprzez zastosowanie fizycznej lub logicznej separacji danych. (separacja danych)
Dane osobowe przechowywane na nosnikach danych zabezpiecza sie przed utratg do-
stepnosci i integralnosci poprzez zastosowanie mechanizméw tworzgcych kopie danych w
czasie rzeczywistym. (replikacja danych)

Dane osobowe przechowywane na nosnikach danych zabezpiecza sie przed utratg do-
stepnosci i integralnosci poprzez zastosowanie mechanizméw tworzgcych przyrostowe lub
catoéciowe kopie bezpieczenstwa danych w ustalonym interwale czasowym. (backup da-
nych)

Dane osobowe przechowywane na nosnikach danych zabezpiecza sie przed utratg do-
stepnosci poprzez zastosowanie mechanizmow i procedur przywracania danych, przetg-

czania zrodet danych oraz odtwarzania kopii bezpieczenstwa danych.



10)

11)

Nosniki danych (dyski twarde) stuzgce do przetwarzania danych osobowych, przed zain-
stalowaniem w urzgdzeniu, zabezpiecza sie przed dostepem osdb nieuprawnionych po-
przez ograniczenie i kontrole dostepu realizowang za pomocg szaf pancernych i sejfow.
Nosniki danych (dyski twarde) stuzgce do przetwarzania danych osobowych zabezpiecza
sie przed utratg poufnosci danych przez zastosowanie wbudowanych procedur kryptogra-
ficznej ochrony danych. (kryptograficzna ochrona no$nikow danych)

Nosniki danych (dyski twarde) stuzagce do przetwarzania danych osobowych zabezpiecza
sie przed utratg dostepnos$ci poprzez zastosowanie systemow automatycznego monitorin-
gu dziatania, wykorzystania pojemnosci i czasu dostepno$ci.

Nosniki danych stuzgce do przetwarzania danych osobowych zabezpiecza sie przed nie-
dozwolonym wykorzystaniem poprzez zastosowanie procedur uzycia i konfiguracji ele-
mentow infrastruktury informatycznej (zarzgdzanie konfiguracjg).

Nos$niki danych stuzgce do przetwarzania danych osobowych przeznaczone do ponowne-
go wykorzystania zabezpiecza sie przed ujawnieniem danych osobie nieuprawnionej lub
systemowi informatycznemu poprzez zastosowanie bezpiecznych metod usuwania da-
nych.

Nosniki danych stuzgce do przetwarzania danych osobowych przeznaczone do likwidaciji
zabezpiecza sie przed ponownym wykorzystaniem poprzez trwate i celowe mechaniczne

uszkodzenie.

Bezpieczehstwo baz danych

1)

Dane osobowe przechowywane w bazach danych zabezpiecza sie przed utratg integralno-
Sci poprzez zastosowanie regut spéjnosci w zakresie semantycznym (definicja typu da-
nych), zakresie encji (definicja kluczy podstawowych) oraz w zakresie referencyjnym (defi-
nicja kluczy obcych).

Dane osobowe zabezpiecza sie przed utratg rozliczalnosci poprzez zastosowanie rozwig-
zan pozwalajgcych przypisac okreslone dziatania konkretnej osobie lub systemowi infor-

matycznemu.

Bezpieczenstwo infrastruktury informatycznej

1)

2)

Dane osobowe zabezpiecza sie przed utratg poufnosci za pomoca bezpiecznych metod
uwierzytelniania dostepu dla oséb i systemoéw informatycznych.

Dane osobowe zabezpiecza sie przed utratg poufnoéci i dostepnosci za pomocg monitoro-
wania poprawnosci dziatania oraz sposobu uzycia bezpiecznych metod uwierzytelniania

dostepu dla osob i systemdw informatycznych.



9)
10)
11)

Dane osobowe zabezpiecza sie przed utratg dostepnosci poprzez zastosowanie dodatko-
wych, zapasowych i awaryjnych zrédet zasilania infrastruktury informatycznej stuzgcej do
przetwarzania danych osobowych.

Elementy infrastruktury informatycznej stuzgcej do przetwarzania danych osobowych
(komputery, serwery, urzgdzenia sieciowe) zabezpiecza sie przed dostepem oséb nie-
uprawnionych oraz systeméw informatycznych przez zastosowanie bezpiecznych metod
uwierzytelniania dostepu.

Elementy infrastruktury informatycznej stuzgcej do przetwarzania danych osobowych za-
bezpiecza sie przed dostepem osdb nieuprawnionych, systemoéw informatycznych oraz
utratg dostepnosci poprzez monitorowanie aktualnosci systemu operacyjnego i zainstalo-
wanego oprogramowania.

Elementy infrastruktury informatycznej stuzgcej do przetwarzania danych osobowych za-
bezpiecza sie przed dostepem osodb nieuprawnionych, systemow informatycznych oraz
utratg dostepnosci poprzez zastosowanie oprogramowania typu Firewall, Anty DDOS.
Elementy infrastruktury informatycznej stuzgcej do przetwarzania danych osobowych za-
bezpiecza sie przed utratg dostepnosci poprzez zastosowanie automatycznych proceséw
monitorowania dostepnosci, obcigzenia i wydajnosci.

Elementy infrastruktury informatycznej stuzgcej do przetwarzania danych osobowych za-
bezpiecza sie przed utratg dostepnosci poprzez zastosowanie zapasowych zrédet zasila-
nia oraz automatycznych procedur zmiany zrodta zasilania.

Punkty dostepowe AceSender chronione sg poprzez silne szyfrowanie dyskow.

punkty dostepowe AceSender wymagajg logowania w sposob identyfikujgcy uzytkownika.
punkty dostepowe AceSender posiadajg regularnie aktualizowane oprogramowanie syste-

mowe oraz antywirusowe.



Zatacznik nr 3 — Lista podwykonawcoéw

Podczas swiadczenia Programu, korzysta ze wsparcia zewnetrznych podwykonawcow.
Podwykonawcy wskazani ponizej Swiadczg ustugi obejmujgce niektére funkcjonalnosci Programu,

takie jak wysytanie email, ustugi hostingu, wsparcia w obstudze Uzytkownika, obstuga ptatnosci.

Aktualna lista podwykonawcow

Nazwa i dane Kategorie przetwarzan Czas trwania Nazwy panstw
kontaktowe przetwarzania trzecich lub
pod-procesora organizaciji

miedzynarodow
ych, do ktérych

dane sa
przekazywane
PayU S.A. przeprowadzenia transakcji 5 lat Nie dotyczy
ul. Grunwaldzka 186, ptatniczych inicjowanych
60-166 Poznan, Polska, | przez uzytkownika w celu
optacenia ustug w systemie
privacy@payu.com acesender.
Elastic Email Inc. Udostepnienie i Do czasu gdy umowa Kanada/
Unit 107 utrzymywanie zdalnej gtéwna lub umowa USA(przetwarzajg
1208 Wharf Street platformy programistyczne;j powierzenia cy w celu realizacji

Victoria, British
Columbia, Canada
V8W 3B9

Tax ID:
847034899RC0001

dpo@elasticemail.com

pozwalajgcej na wysytanie
wiadomosci e-mail przez
Uzytkownika do jego
odbiorcoéw i gromadzeniu
statystyk na temat
skutecznosci dostarczania
wiadomosci w sSrodowisku
sprzetowo-programowym
wynajetym przez
przetwarzajgcego.

przetwarzania danych
osobowych nie
wygasnie lub zostanie
wypowiedziana przez
ktérgkolwiek z stron.

tej ustugi korzysta
z ustug
podwykonawcy

w Kanadzie i
USA)
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